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1. Introdugao

Esta Politica de Seguranca da Informacdo e Cibernética (“Politica”) foi elaborada pela Blueoak
Investments Asset Ltda. (“Blueoak”) em atendimento a regulamentacdao em vigor, considerando o
segmento de atuacdo e o publico alvo da Blueoak.

Esta Politica deve ser observada pela Blueoak, seus sécios, administradores, empregados e
colaboradores (em conjunto, “Colaboradores”).

Esta Politica estabelece os principios, diretrizes e responsabilidades referentes as regras de acesso a
informacbes confidenciais e de gravacdo de arquivos, downloads e instalacdo de programas nas
ferramentas de trabalho da Blueoak, bem como de utilizagdo de equipamentos e correios eletrénicos.
As regras estabelecidas nesta Politica foram elaboradas a partir da identificacdo e da avaliacdo de
potenciais riscos cibernéticos a atividade exercida pela Blueoak e tém por objetivo evitar e mitigar a
concretizacdo de tais riscos.

O descumprimento desta Politica pode ensejar por parte da Blueoak a aplicacdio de medidas
disciplinares, tais como adverténcia, desligamento e até responsabilizacdo civil e criminal do
respectivo Colaborador, conforme disposto no Cédigo de Etica e Conduta da Blueoak, assim como
reporte as autoridades competentes, nos termos da legislacdo, regulamentacdo e autorregulacdo
aplicaveis.

Sem prejuizo do disposto nesta Politica, esta Politica deve ser interpretada em consonancia com o
Cédigo de Etica e Conduta da Blueoak e demais politicas, regras, procedimentos e controles

estabelecidos pela Blueoak, conforme aplicaveis.

2. Historico de Versoes

Versao Data de Aprovagao Area Responsavel Justificativa
1.0 17 de fevereiro de Primario: Versdo inicial
2023 Departamento de Tecnologia

da Informacdo

Secundario: Departamento de
Risco e Compliance — DRC

2.0 23 de abril de 2023 Primdrio:
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Departamento de Tecnologia
da Informacao

Secundario:

Diretor de Compliance e
PLD/FTP

Alteracdo decorrente do
oficio de exigéncia ANBIMA
n? 01/044482/2023,
expedido em 3 de abril de
2023, no ambito do pedido
de credenciamento para o
exercicio profissional da
atividade de administragao
de carteira de valores
mobilidrios.

3. Revisao e Aprovagao

Esta Politica sera revisada pelo Departamento de Tecnologia da Informagdo (“DTI”) da Blueoak, no

minimo, anualmente, a contar da data da sua ultima revisdo e aprovacao, ou em periodo inferior,

conforme se faca necessario, em decorréncia de alteracdo de aspectos relativos as atividades

desempenhadas pela Blueoak e seus Colaboradores e/ou da infraestrutura tecnoldgica de seguranca

da informacgao ou cibernética.

O DTl devera informar imediatamente ao Departamento de Risco e Compliance da Blueoak (“DRC") a

conclusdo da revisdo desta Politica, independentemente de ndo ter havido qualquer alteragao a

Politica.

Sem prejuizo do disposto acima, caberd ao DRC informar ao DTl qualquer alteracdo da

regulamentacdo aplicadvel que possa impactar esta Politica, devendo o DTl avaliar a necessidade de

revisao e alteragdo desta Politica.

4. Definigoes

Para fins desta Politica, os termos abaixo terdo as seguintes defini¢des:
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sistema em que os dados estdo armazenados;
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Backup: atividade que consiste em realizar cdpias de seguranca de dados digitais de um
dispositivo com o intuito de recupera-los em caso de perdas acidentais ou falhas no

Midias Removiveis: dispositivos que permitem a leitura e gravacao de dados (tais como,
HD externo, CD, DVD, pendrive, cartdo de memdria, entre outros);
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USB: modalidade de conexado de periféricos sem a necessidade de desligar o computador;

Firewall: sistema de seguranca de rede de computadores que restringe o trafego da
Internet para, de ou em uma rede privada;

Webex: aplicativo de demanda e reunido online, webconferéncia e aplicacdes de video
conferéncia; e

Informacgdo Confidencial e Privilegiada: toda e qualquer informacado produzida, recebida
ou manipulada pela Blueoak e pelos Colaboradores no exercicio de suas respectivas
fungdes na Blueoak, bem como toda e qualquer informacao relevante e ndo publica, assim
consideradas informacgBes que possam afetar decisGes de compra ou venda de valores
mobilidrios e que ainda ndo tenham sido divulgadas ao publico em geral, a que tenham
acesso a Blueoak e seus Colaboradores no exercicio ou ndo de suas respectivas funcdes

na Blueoak.

5. Principios

A Blueoak compreende o dinamismo inerente ao mundo virtual e a facilidade envolvendo o acesso e

a troca de informacdes.

No entanto, o acesso e a troca de informagdes pelos Colaboradores no exercicio de suas fungdes na

Blueoak deverao ser realizados em estrita observancia aos principios, regras, politicas, procedimentos

e controles adotados pela Blueoak, assim como a legislagdo e regulamentagdo aplicaveis a Blueoak e

suas atividades.

Nesse sentido, a seguranca da informacdo e cibernética da Blueoak é pautada nos seguintes

principios, os quais que devem ser observados por todos os Colaboradores:
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(i)

(ii)

Confidencialidade: os Colaboradores devem garantir que Informagdes Confidenciais e

Privilegiadas sejam acessadas somente por Colaboradores que delas necessitem fazer uso
no exercicio de suas fungdes, ou, ainda, por pessoas autorizadas pela Blueoak;

Integridade: os Colaboradores devem garantir que Informagdes Confidenciais e
Privilegiadas ndo sofram modificacGes ndo autorizadas; e
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(iii)

Disponibilidade: os Colaboradores devem garantir que Informacgdes Confidenciais e
Privilegiadas sejam disponibilizadas somente a Colaboradores e pessoas autorizadas pela
Blueoak.

Para assegurar a observancia de tais principios, os Colaboradores deverdo manusear, gerenciar e

proteger adequadamente as Informacgdes Confidenciais e Privilegiadas contra roubo, fraude, perdas,

vazamentos e outras ameacgas.

6. Regras Gerais de Uso de Equipamentos, Ferramentas e Servigos

Os equipamentos de propriedade da Blueoak, assim como os servicos e ferramentas por ela

contratados para o desempenho de suas atividades (inclusive, mas ndo se limitando, softwares,

servicos de correio eletrénico, internet e telefonia mdvel), sdo de exclusiva propriedade da Blueoak e

devem ser utilizados pelos Colaboradores (i) com diligéncia e zelo, de forma a conserva-los como se

seus fossem; e (ii) Unica e exclusivamente, para fins de exercicio de suas respectivas funcdes e visando

tdo somente o melhor interesse da Blueoak.

Os Colaboradores deverao observar, inclusive, mas ndo se limitando, as seguintes regras de uso dos

equipamentos, ferramentas e servigos a eles disponibilizados pela Blueoak:
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(i)

(ii)

(iii)

(iv)

(v)

deverdo ser acessados pelos Colaboradores, conforme aplicdvel, mediante o uso de login
e senha pessoais e intransferiveis;

deverao ser utilizados exclusivamente para fins de exercicio de suas respectivas fungdes
e visando tdo somente o melhor interesse da Blueoak;

deverao ser utilizados em observancia as regras estabelecidas pela Blueoak, inclusive, mas
ndo se limitando, ao seu Cédigo de Etica e Conduta;

somente poderdo ser baixados (download) ferramentas, programas e softwares
necessarios ao exercicio das respectivas funcées desempenhadas pelos Colaboradores;

os correios eletronicos (e-mails) recebidos pelos Colaboradores em contas corporativas
deverdo ter seu conteuldo verificado pelo respectivo Colaborador, ndo sendo admitida,
em nenhuma hipétese, a troca, manutenc¢do ou arquivamento de mensagens que tenham
conteudo ofensivo, discriminatdrio, pornografico, vexatdrio ou com suspeitas de virus ou
ameacas semelhantes;
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(vi) o uso de equipamentos, ferramentas, programas, softwares e servicos pelos
Colaboradores deverd ser previamente autorizado pelo DTI;

(vii) os Colaboradores deverdo realizar as atualizacGes de ferramentas, programas e softwares
imediatamente mediante disponibilizacdo; e

(viii) os computadores (desktops e notebooks) deverdo ser bloqueados e/ou desligados pelos
Colaboradores mediante o encerramento de suas respectivas atividades, inclusive, mas
nao se limitando, na hipdtese de pausas para cafés, lanches, almocos e reunides internas
e externas.

A Blueoak se reserva o direito de, a qualquer momento, monitorar o uso adequado de tais
equipamentos, ferramentas e servicos pelos Colaboradores, de forma a garantir o cumprimento desta
Politica.

O DRC disponibilizara aos Colaboradores, até a data de seu ingresso na Blueoak, uma cdpia fisica ou
digital desta Politica, sendo que os Colaboradores deverdo, mediante o seu ingresso, entregar ao DRC
uma via do “Termo de Adesdo e Responsabilidade por Guarda e Uso de Equipamentos da Blueoak
Investments Asset Ltda.”, na forma do modelo constante do Anexo | deste Cddigo (“Termo de
Responsabilidade”), devidamente preenchida e assinada. O Termo de Responsabilidade sera

arquivado pelo DRC, em formato fisico ou digital, na sede da Blueoak.
7. Informagdes Confidenciais

Nos termos do Cédigo de Etica e Conduta, todos os Colaboradores estdo cientes da natureza
confidencial das informagdes por eles produzidas, recebidas e/ou manipuladas no exercicio de suas
funcdes na Blueoak (“Informacdes”).

Os Colaboradores deverdo utilizar as Informagdes Unica e exclusivamente para o exercicio de suas
fungdes, abstendo-se de utiliza-las em beneficio préprio ou de dar conhecimento das Informagdes a
qualquer (i) pessoa que ndo seja um Colaborador, ressalvada a hipdtese de disponibilizacdo de
Informacdes a prestadores de servico da Blueoak que necessitem ter acesso a Informagdes para fins
de cumprimento de seus servicos em beneficio da Blueoak, desde que estejam sujeitos a obrigacdo
de manter o sigilo das Informacdes; e (ii) Colaborador que ndo necessite ter acesso as Informacgoes
para o exercicio de suas fun¢des. Nesse sentido, os Colaboradores estdao terminantemente proibidos,
ainda, de realizar cépias, backup e/ou gravagdo, por qualquer meio ou forma, de Informacdes para
beneficio préprio e/ou de terceiros.
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8. Acesso e Login/Senha

Os Colaboradores, quando do seu ingresso na Blueoak, receberdao login e senha para acesso aos
equipamentos, ferramentas e servicos corporativos da Blueoak, observado que, para fins de
realizacdo do primeiro acesso e inicio de suas atividades, os Colaboradores deverao alterar a senha
por eles recebida por uma nova senha de sua livre escolha e de acordo com os parametros de eficacia
e seguranca informados abaixo.

O login e a senha sdo secretos, pessoais e intransferiveis, de forma que nao poderdo ser

compartilhados pelos Colaboradores, sob qualquer hipétese, com qualguer outro Colaborador

(inclusive, mas ndo se limitando, um Colaborador que seja sdcio, administrador e/ou membro
integrante do DRC ou do DTI).

A criacdo de nova senha pessoal pelos Colaboradores deve seguir os seguintes parametros para
garantia de eficacia e de seguranca:

e minimo 8 (oito) caracteres;
e minimo 1 (um) caractere especial (por exemplo, @, #, $, %, |, &, etc.); e

e minimo 1 (uma) letra maiuscula.

Ainda, na criagao da nova senha pessoal, a Blueoak sugere sejam observadas as seguintes diretrizes
pelos Colaboradores:

e utilizagdo de uma senha diferente de outras senhas utilizadas pelos Colaboradores para
acesso a outros ambientes protegidos;

e uso de numeros aleatorios;

e uso de grande quantidade de caracteres;

e uso de diferentes tipos de caracteres embaralhados;

e evitar uso de dados pessoais, tais como nomes, sobrenomes, datas de celebragdo, nimeros
de documentos, numeros de telefones e placas de carros;

e evitar senhas associadas a proximidade entre os caracteres no teclado, como por exemplo
“qwertyuiop” ou “1gaz2wsx”; e

e evitar palavras presentes em listas publicamente conhecidas, como nomes de musicas, times
de futebol e personagens de filmes.

A senha devera ser alterada regularmente em periodicidade estabelecida pelo DTI.
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9. Habitos Recomendados

Com o objetivo de gerenciar e proteger adequadamente as Informacoes, é de suma importancia que

os Colaboradores adotem habitos basicos de seguranga no ambito do exercicio de suas fungdes,

inclusive os seguintes, sem prejuizo da adocdo de outros habitos que visem a seguranga das

Informacdes:

(i)

(ii)

(iii)

(iv)

(v)

(vi)

(vii)

(viii)

manter a mesa de trabalho livre de documentos que possam conter Informacao;

utilizar tela com protecdo de senha, sempre que se ausentar da estacdo de trabalho;

configurar o computador (desktop ou notebook) para que realize bloqueio automatico
apos 5 (cinco) minutos de inatividade;

armazenar todos e quaisquer arquivos eletrénicos somente em locais autorizados e
apropriados dentro da rede corporativa da Blueoak (ndo realizar o armazenamento de
dados profissionais e Informag¢des em equipamentos de uso pessoal);

nao realizar o armazenamento de dados pessoais nos sistemas da Blueoak;

descartar adequadamente arquivos fisicos e eletronicos que contenham Informagdes, de
forma a impedir o conhecimento e leitura por terceiros. No caso de arquivos fisicos, a
Blueoak disponibilizara trituradores de documentos, os quais deverdo ser devidamente
utilizados pelos Colaboradores;

nao realizar conferéncias telefénicas ou videoconferéncias em locais publicos; e

adotar a maxima diligéncia, zelo e precaugdes ao falar em publico sobre assuntos
relacionados a Blueoak e suas atividades.

Os habitos descritos acima deverdo ser observados pelos Colaboradores nas dependéncias da

Blueoak, bem como na hipdtese de exercicio de suas fun¢des na modalidade home office, conforme

seja autorizado pela Blueoak. Caso a Blueoak autorize o trabalho na modalidade home office, os

Colaboradores estdao obrigados a tomarem os cuidados extras que a ocasido exige, sem prejuizo do

disposto nesta Politica.

10. Monitoramento, Inspecao e Testes
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Nos termos do Cédigo de Etica e Conduta, a Blueoak podera (i) acessar as ferramentas de trabalho
disponibilizadas aos Colaboradores para o exercicio de suas funcdes, tais como celulares, desktops,
notebooks e e-mails corporativos; e (ii) monitorar e rastrear a navegacdo virtual e as trocas de
informacdes realizadas por meio de tais ferramentas de trabalho.

Ademais, a Blueoak podera realizar periodicamente, a seu Unico e exclusivo critério, com o auxilio do
DTI, (i) inspegdes nas ferramentas de trabalho dos Colaboradores para averiguagdo de downloads
impréprios, ndo autorizados ou gravados em locais indevidos, bem como para a verificacdo da
observancia do disposto nesta Politica. Poderao ser realizados, ainda, testes com o objetivo de
detectar, em tempo habil, anomalias no sistema tecnoldgico da Blueoak, como a presenca de
usudrios, componentes ou dispositivos ndo autorizados.

11. Devolugao de Equipamentos, Documentos e Informagoes

Na hipdtese de desligamento da Blueoak, os Colaboradores ndo poderdo reter ou portar consigo
quaisquer equipamentos, ferramentas, documentos, arquivos e/ou Informacgdes, incluindo cépias,
gravacoes e/ou backups, mantidos em qualquer forma ou meio, por eles utilizados, produzidos e/ou
acessados no exercicio de suas respectivas fungdes, os quais sdo considerados, para todos os fins, de
propriedade Unica e exclusiva da Blueoak.

Sem prejuizo do disposto acima, mediante solicitagdo da Blueoak, os Colaboradores deverao,
conforme o caso, destruir e/ou devolver a Blueoak equipamentos, ferramentas, documentos,
arquivos e/ou Informac8es, incluindo cdpias, gravacbes e/ou backups, mantidos em qualquer forma
ou meio, por eles utilizados, produzidos e/ou acessados no exercicio de suas respectivas fungbes na
Blueoak.

Os Colaboradores deverdao manter as Informacées sob o mais absoluto sigilo mesmo na hipétese de
desligamento, por qualquer motivo, da Blueoak.

12. Protegao e Controle
Em complemento aos procedimentos previstos nesta Politica, a Blueoak utiliza firewall do fabricante
Sophos nos servidores para acesso a sua rede, visando a manutencdo de um ambiente virtual de

trabalho disponivel e livre de virus, bem como de acessos ou invasdes indesejadas.

O sistema de prevencdo a ataques de virus sera atualizado constantemente pelo DTI, de acordo com
as melhores praticas adotadas pelo mercado.
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Ademais, a Blueoak realiza diariamente o backup de arquivos e informacdes, mediante a utilizacdo de
unidade de disco externa ao servidor local, bem como de servicos de armazenamento de dados em

nuvem (cloud computing).

13. Incidente de Seguranca da Informac&o e/ou Cibernético e Plano de Resposta

Os Colaboradores estdo obrigados a reportar imediatamente ao Diretor de Compliance e PLD/FTP
qualquer incidente envolvendo seguranca da informacdo e/ou cibernético do qual tenham
conhecimento, inclusive, mas nao se limitando, a ocorréncia de qualquer vazamento de Informacdes,
ainda que oriundo de agdo involuntdria.

Em caso de incidentes envolvendo seguranca da informacdo e/ou cibernéticos, o Diretor de
Compliance e PLD/FTP, em conjunto com o DTI, adotara as medidas cabiveis de acordo com a
gravidade de cada incidente e em observancia a legislacdo e regulamentacao aplicaveis, assim como
as melhores praticas adotadas pelo mercado, observado que, na hipdtese de vazamento de
Informacdes, o Diretor de Compliance e PLD/FTP deverd comunicar o ocorrido (i) as partes
interessadas; e (ii) em se tratando de Dado Pessoal ou Dado Pessoal Sensivel, a Autoridade Nacional
de Protecdo de Dados — ANPD em observancia aos parametros exigidos pela Lei n2 13.709, de agosto
de 2018, conforme alterada (“LGPD”). Para fins do item (ii) deste paragrafo, nos termos da LGPD,
entende-se por “Dado Pessoal” a informacdo relacionada a pessoa natural identificada ou
identificavel, e “Dado Pessoal Sensivel” o dado pessoal sobre origem racial ou étnica, convic¢do

religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

Adicionalmente ao disposto acima, o Diretor de Compliance e PLD/FTP, em conjunto com o DT,
devera adotar de imediato as medidas cabiveis com o objetivo de identificar e avaliar a causa do
incidente de seguranca da informac&o e/ou cibernético e extensdo dos respectivos danos e prejuizos
dele oriundos, incluindo a elaboragdo de um plano de agdo, contemplando, dentre outras coisas, as
medidas necessarias a rdpida e efetiva solugdo das falhas e problemas identificados, de modo a
possibilitar que as atividades voltem a ser executadas com seguranga.

Os Colaboradores poderdo ser responsabilizados por violagdes as disposicdes desta Politica,
sujeitando-se a aplicacdo das medidas disciplinares cabiveis previstas no Cédigo de Etica e Conduta

da Blueoak, sem prejuizo de outras penalidades previstas na legislacdo aplicavel.

Politica de Seguranga da Informag&o e Cibernética www.blueoak.com.br
#2564921v1


http://www.blueoak.com.br/

O DRC deverd arquivar as documentacdes relacionadas aos incidentes envolvendo seguranca da
informacdo e/ou cibernéticos identificados, incluindo os respectivos planos de acdo e medidas
adotados.

14. Treinamentos

Os treinamentos referentes a esta Politica serdo conduzidos de acordo com o disposto no Cédigo de
Etica e Conduta da Blueoak.

15. Canal de Comunicagao

Eventuais duvidas acerca desta Politica poderdo ser esclarecidas diretamente com o DTI.

%k k sk k
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Anexo | a Politica de Seguranga da Informacgao e Cibernética da Blueoak Investments Asset Ltda.

Termo de Adesao e Reponsabilidade por Guarda e Uso de Equipamentos da

Blueoak Investments Asset Ltda.

Por meio deste Termo de Adesdo e Responsabilidade por Guarda e Uso de Equipamentos da

Blueoak Investments Asset Ltda. (“Politica” e “Blueoak”, respectivamente), declaro, de forma irrevogavel

e irretratavel, que:

(i)

(ii)

(iii)

(iv)

(v)

(vi)

(vii)
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recebi, li e compreendi integralmente a Politica, sendo que estou de acordo e adiro
plenamente aos termos e condi¢Ges da Politica, comprometendo-me, neste ato, a
cumprir todas as regras nela contidas;

observarei e promoverei a observancia da Politica, enquanto perdurar o meu vinculo
profissional com a Blueoak, comprometendo-me, ainda, a reportar qualquer violacao a
Politica que seja do meu conhecimento;

tenho ciéncia de que a violagdo das regras contidas na Politica pode ensejar por parte da
Blueoak medidas disciplinares, tais como adverténcia, desligamento e até
responsabilizacdo civil e criminal da minha pessoa, conforme legislacdo aplicavel;

tenho ciéncia de que os equipamentos, ferramentas e servigos a mim disponibilizados
pela Blueoak para o exercicio de minhas fung¢des (em conjunto, “Equipamentos”) sdo de
propriedade exclusiva da Blueoak;

atuarei com maximo zelo e diligéncia, para garantir a guarda e o uso adequados dos
Equipamentos, em observancia a Politica, inclusive de forma a conserva-los em perfeito
estado como se fossem de minha propriedade;

informarei imediatamente a Blueoak, por meio do DRC e do DTI, qualquer dano,
inutilizacdo, extravio, roubo ou furto de Equipamentos;

informarei imediatamente a Blueoak, por meio do DRC, qualquer incidente envolvendo
seguranca da informacdo e/ou cibernético do qual tenha conhecimento, incluindo o
extravio, perda, roubo ou furto de documentos, arquivos e Informagdes, mantido em
qualquer forma ou meio;
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(viii)  na hipdtese de desligamento, por qualquer motivo, da Blueoak, devolverei a Blueoak os
Equipamentos completos e em perfeito estado de conservacdao, assim como todo e
qualquer documento, arquivo e Informacdo, mantido em minha posse por qualquer

forma ou meio; e

(ix) estou ciente e concordo que, na hipdtese de dano ou inutilizacgdo de qualquer
Equipamento por uso inadequado, negligéncia ou imprudéncia, terei que restituir a
Blueoak o valor do referido Equipamento ou, conforme o caso, de marca e modelo
equivalentes ao Equipamento, de acordo com valor adotado pelo mercado para a

aquisicdo de um novo.

S3o Paulo, de de

Assinatura:

Nome:
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